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ANEXO | — Requerimientos técnicos de los entor nos de fiscalizacion de
platafor mas de prescripcion eectronica

A fin de fortalecer los procesos de homologacion, fiscalizacion y control técnico de las plataformas de
prescripcion electronicaregistradas en el REGISTRO DE RECETARIOS ELECTRONICOS del ReNaPDiS,
todas | as soluciones que operan como plataformas de prescripcion electronicas deberan disponer de un entorno de
fiscalizacion que cumpla con las siguientes caracteristicas minimas obligatorias detallados en el presente anexo:

 Disponer de una separacién de entornos (entorno para desarrollos, entorno para pruebasy el entorno
productivo) para sus servicios, servidores o componentes del software de prescripcion electronica.

» Disponer de un "Ambiente de Fiscalizacion" que cumpla con las siguientes caracteristicas minimas
obligatorias y que las mismas también deben ser aplicadas en |os ambientes productivos. Este ambiente
estard a disposicion de la Direccion Nacional de Sistemas de Informacion Sanitaria alos fines del control
técnico aredlizar.

1. Funcionalidad general del entorno

El entorno de fiscalizacién debera permitir la generacion simulada de prescripciones el ectronicas en condiciones
controladas, con el objetivo de verificar e cumplimiento de los requisitos funcionales, sintéacticos, semanticosy
de seguridad establecidos por la Direccion Nacional de Sistemas de Informacion Sanitaria.

Dicho entorno debera ser accesible para |os equipos técnicos de fiscalizacién, previa habilitacion y validacion de
credenciales de acceso seguro para los usuarios autorizados por dicha Direccion.



2. Casuistica obligatoria para prueba

El entorno de fiscalizacién debera contemplar la posibilidad de emitir prescripciones en diversos escenarios
clinicos, incluyendo como minimo |os siguientes supuestos:

* Prescripcidn de medicamentos, précticas, servicios y/o procedimientos.
* Prescripcién a pacientes con multiples coberturas o sin cobertura registrada.

Cada uno de estos escenarios debera ser g ecutable mediante casos de prueba predefinidos y documentados, con
posibilidad de validar los resultados esperados. También se debera colocar a disposicion la documentacion de la
plataformay delas APIs que lamisma utilice.

3. Validacion estructural y semantica

Toda prescripcion generada en €l entorno de fiscalizacion de la plataforma correspondiente debera cumplir con
los esquemas de validacion estructural definidos por la Direccion Nacional de Sistemas de Informacion Sanitaria,
utilizando formato estandarizado.

Debera verificarse ademas el cumplimiento de estandares semanticos para campos clave segn la normativa
vigente. Se promoverala adopcion de estandares como HL7 FHIR (version 4.0 o superior) parala estructurade
datosy SNOMED CT para los conceptos clinicos y medicamentos.

4. Control de acceso al entorno

El entorno de fiscalizacién debera contar con mecanismos de autenticacién segura para los actores habilitados a
ingresar arealizar pruebas o auditorias, a saber:

* Proteccion con credenciales de acceso (usuario y contrasefia).

 Especificacion de robustez de la contrasefia: al menos 10 caracteres, una composicion en nUmeros, letras,
caracteres especiales y mayuscul as).

* Se debe contar con un mecanismo de validacion de identidad de |os profesionales habilitados para realizar
las transacciones, o del personal interno de la plataformaen un proceso de registracion de los mismos.

» Se debe contar con una autenticacion de multiple factor, minimamente un OTP que pueda ser enviado a
correo electrénico registrado en el proceso de ata. Seria recomendable un TOTP con dispositivo virtua de
autenticacion.

» Todo acceso y actividad de los usuarios (internos o externos) debera registrarse en un log que pueda ser
requerido por la Direccién Nacional de Sistemas de Informacién Sanitaria. El mismo debe estar encriptado
minimamente AES-256 (algoritmo y longitud de clave) o estédndar seguro vigente superior y no debe ser
plausible de alteracion alguna

» Losdatos utilizados en el entorno de fiscalizacién no deberan corresponder a pacientes reales y deberan
cumplir con las normas de proteccion de datos y anonimizacion establecidas por lalegislacion vigente.



» Sedeberaimplementar controles de sesiones para los profesionales con inactividad de las mismas al menos
de8hs.

5. Disponibilidad y mantenimiento

El ambiente de fiscalizacion deberd estar disponible de forma permanente (las 24 horas del dia, los 7 dias de la
semana), con una disponibilidad minima garantizada del 99,8% mensual, y debera contar con un monitoreo activo
y soporte especializado para asegurar su estabilidad.

Toda actualizacién de | as plataf ormas desarrolladas que implique cambios en los formatos, estructuras de
prescripciones o funcionalidades criticas debera ser notificada con al menos QUINCE (15) dias corridos de
antelacion alaDireccion Nacional de Sistemas de Informacion Sanitaria a cargo de la coordinacion operativa del
Registro Nacional de Plataformas Digitales Sanitarias (ReNaPDiS).

6. Integridad y Seguridad

La plataforma debe implementar controles de integridad de datos para evitar adulteraciones de lainformacion que
setieney se comparte con lared de interoperabilidad.

Se debe implementar mecani smos de encriptacion segura, minimamente AES-256 o superior de acuerdo a
estandares y vigencia de los algoritmos, paralos datos en reposo que son almacenados en bases de datos.

Se debe contar con un registro de logs de actividades con posibilidad de traza para todas |as actividades de los
usuarios y administradores de las plataformas. Dicho conjunto de logs debe respetar €l principio de no repudio.

Laresponsabilidad de las validaciones de profesionales y los datos en cada transaccion hacia el repositorio de
prescripciones sera exclusiva responsabilidad de |0s sistemas prescriptores.

Laresponsabilidad de la verificaciéon de formato, sintaxisy estructura seré de |os repositorios, con la potestad de
descartar transacciones no validas.

7. Evaluacién y homologacién técnica

El cumplimiento de los requisitos del presente Anexo sera condicidn necesaria parala homologacion 'y
permanenciaen e REGISTRO DE RECETARIOS ELECTRONICOS que integra el Registro Nacional de
Plataformas Digital es Sanitarias. La Direccion Nacional de Sistemas de Informacion Sanitaria podra establecer
guias de validacion técnica especificas, realizar pruebas de integracion y emitir observaciones técnicas que
deberan ser subsanadas dentro de plazos definidos.
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